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1. Общие положения
1.1. Положение «О защите персональных данных работников ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора» (далее по тексту – Положение) разработано в соответствии с Конституцией Российской Федерации, Гражданским кодексом Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006г. № 152-ФЗ «О персональных данных» (далее по тексту - Закон о персональных данных), Федеральным законом от 27.07.2006г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Указом Президента РФ от 06.03.1997г. № 188 «Об утверждении сведений конфиденциального характера», Постановлением Правительства РФ от 01.11.2012г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Постановлением Правительства Российской Федерации от 15.09.2008г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», действующим законодательством Российской Федерации, Уставом  ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора (далее по тексту – Институт, Оператор) и локальными актами Института.
1.2. Настоящее Положение регулирует отношения, связанные с обработкой персональных данных, включающие в себя производимые Институтом действия по получению, учету,                                                                                                                                                                                                                                                                  обработке, комбинированию, использованию, накоплению, хранению, передаче документов, содержащих сведения, отнесенные к персональные данным работников Института и меры по обеспечению безопасности персональных данных работников в ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора.
1.3. Целью разработки настоящего Положения является защита персональных данных работников Института от несанкционированного доступа и разглашения, а также определение порядка обработки персональных данных работников Института.
1.4. В Положении используются следующие основные понятия:
1) персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
2) персональные данные, разрешенные субъектом персональных данных для распространения - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Законом о персональных данных;
3) оператор - юридическое лицо (Институт), самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
4) обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
5) автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;
6) распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
7) предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
8) блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
9) уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
10) обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
11) информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
12) трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
2. Принципы и условия обработки персональных данных
2.1. Обработка персональных данных должна осуществляться с соблюдением следующих принципов:
2.1.1. Обработка персональных данных должна осуществляться на законной и справедливой основе.
2.1.2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
2.1.3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
2.1.4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.
2.1.5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
2.1.6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.
2.1.7. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством
2.2. Обработка персональных данных должна осуществляться с соблюдением принципов и правил, предусмотренных действующим законодательством. Обработка персональных данных допускается в следующих случаях:
1) обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных (Приложение № 1).
Для обработки персональных данных работника, содержащихся в согласии в письменной форме на обработку его персональных данных, дополнительного согласия не требуется.
В случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает в письменной форме законный представитель субъекта персональных данных.
В случае смерти субъекта персональных данных согласие на обработку его персональных данных дают в письменной форме его наследники, если такое согласие не было дано данным субъектом при его жизни.
2) обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на Оператора функций, полномочий и обязанностей;
3) обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах;
3.1) обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;
4) обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, предусмотренных действующим законодательством, включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг;
5) обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем. Заключаемый с субъектом персональных данных договор не может содержать положения, ограничивающие права и свободы субъекта персональных данных, устанавливающие случаи обработки персональных данных несовершеннолетних, если иное не предусмотрено законодательством Российской Федерации, а также положения, допускающие в качестве условия заключения договора бездействие субъекта персональных данных;
6) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;
7) обработка персональных данных необходима для осуществления прав и законных интересов Оператора или третьих лиц, в том числе в случаях, предусмотренных действующим законодательством, либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;
8) обработка персональных данных необходима для осуществления профессиональной деятельности журналиста и (или) законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта персональных данных;
9) обработка персональных данных осуществляется в статистических или иных исследовательских целях (за исключением целей продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи, а также в целях политической агитации, допускается только при условии предварительного согласия субъекта персональных данных) при условии обязательного обезличивания персональных данных;
9.1) обработка персональных данных, полученных в результате обезличивания персональных данных, осуществляется в целях повышения эффективности государственного или муниципального управления, а также в иных целях, предусмотренных действующим законодательством, в порядке и на условиях, которые предусмотрены действующими законами; 
10) осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с действующим законодательством.
2.3. Обработка персональных данных объектов государственной охраны и членов их семей осуществляется с учетом особенностей, предусмотренных действующим законодательством.
2.4. Особенности обработки специальных категорий персональных данных, а также биометрических персональных данных устанавливаются в соответствии с действующим законодательством.
2.5. Оператор вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора, в том числе государственного или муниципального контракта, либо путем принятия государственным органом или муниципальным органом соответствующего акта (далее - поручение оператора). Лицо, осуществляющее обработку персональных данных по поручению оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные настоящим Положением и действующим законодательством, соблюдать конфиденциальность персональных данных, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных действующим законодательством. В поручении оператора должны быть определены перечень персональных данных, перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, цели их обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных, требования, предусмотренные действующим законодательством, обязанность по запросу оператора персональных данных в течение срока действия поручения оператора, в том числе до обработки персональных данных, предоставлять документы и иную информацию, подтверждающие принятие мер и соблюдение в целях исполнения поручения оператора требований, установленных в соответствии с действующим законодательством, обязанность обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных, в том числе требование об уведомлении оператора о случаях неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных. 
2.6. Лицо, осуществляющее обработку персональных данных по поручению Оператора, не обязано получать согласие субъекта персональных данных на обработку его персональных данных.
2.7. В случае, если Оператор поручает обработку персональных данных другому лицу, ответственность перед субъектом персональных данных за действия указанного лица несет Оператор. Лицо, осуществляющее обработку персональных данных по поручению Оператора, несет ответственность перед Оператором.
2.8. В случае, если Институт поручает обработку персональных данных иностранному физическому лицу или иностранному юридическому лицу, ответственность перед субъектом персональных данных за действия указанных лиц несет Оператор и лицо, осуществляющее обработку персональных данных по поручению Оператора.
2.9. Если Оператору (Институту) оказывает услуги юридическое и/или физическое лицо на основании заключенных гражданско-правовых договоров (контрактов) и в силу этих договоров (контрактов) они должны иметь доступ к персональным данным сотрудников Института, то соответствующие данные предоставляются только после подписания с ними соглашения об их неразглашении (либо положение о неразглашении персональных данных сотрудников института включается в соответствующий договор (контракт).
2.10. В Институте приказом директора назначаются лица, ответственные за организацию обработки персональных данных и лица, ответственные за обработку персональных данных. Лица, ответственные за организацию обработки персональных данных, получают указания непосредственно от директора Института и подотчетны ему.
2.11. Оператор обязан предоставить лицам, ответственным за организацию обработки персональных данных следующие сведения:
1) наименование (фамилия, имя, отчество), адрес Оператора;
2) цель обработки персональных данных;
3) описание мер по обеспечению безопасности персональных данных, в том числе сведения о наличии шифровальных (криптографических) средств и наименования этих средств;
3.1) фамилия, имя, отчество физического лица или наименование юридического лица, ответственных за организацию обработки персональных данных, и номера их контактных телефонов, почтовые адреса и адреса электронной почты;
4) дата начала обработки персональных данных;
5) срок или условие прекращения обработки персональных данных;
6) сведения о наличии или об отсутствии трансграничной передачи персональных данных в процессе их обработки;
6.1) сведения о месте нахождения базы данных информации, содержащей персональные данные граждан Российской Федерации;
6.2) фамилия, имя, отчество физического лица или наименование юридического лица, имеющих доступ и (или) осуществляющих на основании договора обработку персональных данных, содержащихся в государственных и муниципальных информационных системах;
7) сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными Правительством Российской Федерации.
2.12. Лица, ответственные за организацию обработки персональных данных, в частности, обязаны:
1) осуществлять внутренний контроль за соблюдением Оператором и его работниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;
2) доводить до сведения работников Оператора положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;
3) организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов. 
3. Сбор, получение, обработка, передача и хранение персональных данных
3.1. Порядок получения персональных данных:
3.1.1. Все персональные данные работника Института следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее, и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение (п. 3 ст. 86 ТК РФ).
Работник предоставляет Оператору достоверные сведения о себе. Оператор проверяет достоверность сведений. Предоставление работником подложных документов или ложных сведений при поступлении на работу является основанием для расторжения трудового договора.
3.1.2. Работодатель не имеет права получать и обрабатывать персональные данные работника Института о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях, частной жизни, состоянии здоровья. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции Российской Федерации и ст. 88 Трудового кодекса Российской Федерации, работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.
3.1.3. Работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом (п.5. ст. 86 ТК РФ).
[bookmark: _Hlk170810909]3.2. Состав работников, допущенных к обработке, передаче и хранению персональных данных работников утверждается приказом директора Института. 
3.3. Порядок обработки, передачи и хранения персональной информации:
3.3.1. В соответствии со ст. 86 ТК РФ в целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника должны соблюдать следующие общие требования:
- обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативно-правовых актов, содействия работникам в трудоустройстве, обучении и продвижении на службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества;
- при определении объема и содержания, обрабатываемых персональных данных работодатель должен руководствоваться Конституцией РФ, Трудовым кодексом РФ и иными федеральными законами;
- при принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения;
- защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств, в порядке, установленном федеральным законом.
3.3.2. При передаче персональных данных работника работодатель должен соблюдать следующие требования:
- не сообщать персональные данные работника в коммерческих целях без его письменного согласия:
- не сообщать данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральных законом;
- предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц соблюдения режима конфиденциальности;
- осуществлять передачу данных работника в пределах Института в соответствии с данным Положением и действующим законодательством;
- разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций;
- все меры конфиденциальности при сборе, обработке и хранении персональных данных работника распространяются как на бумажные, так и на электронные (автоматизированные) носители информации;
- не отвечать на вопросы, касающиеся персональных данных работника по телефону или факсу. Передавать по телефону запрошенную третьими лицами информацию только в присутствии работника либо с его письменного согласия.
3.3.3. Обработка указанных персональных данных работников работодателем возможна без их согласия в следующих случаях:
-  персональные данные являются общедоступными;
-  персональные данные относятся к состоянию здоровья работника и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия работника невозможно;
- по требованию полномочных государственных органов в случаях, предусмотренных федеральным законом.
3.3.4. Согласие работника не требуется в следующих случаях:
-  обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия работодателя;
-  обработка персональных данных осуществляется в целях исполнения трудового договора;
-  обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;
-  обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно.
3.3.5. Персональные данные работников обрабатываются и хранятся в отделе кадров.
Кабинет отдела кадров оборудован специальным сейфом и железными ящиками для хранения документов, содержащих персональные данные. Сведения о работниках располагаются в алфавитном порядке. Личные дела уволенных работников хранятся в архиве Института в алфавитном порядке.
3.3.6. Конкретные обязанности по хранению личных дел работников, заполнению, хранению и выдаче трудовых книжек (дубликатов трудовых книжек), иных документов, отражающих персональные данные работников, возлагаются на сотрудников отдела кадров и закрепляются в их должностных инструкциях. 
3.3.7. В отношении некоторых документов действующим законодательством РФ могут быть установлены иные требования хранения, чем предусмотрено настоящим Положением. В таких случаях следует руководствоваться правилами, установленными соответствующим нормативным актом.
3.3.8. Сведения о работниках Института могут также храниться на электронных носителях, доступ к которым ограничен паролем.
3.3.9. Оператор обеспечивает ограничение доступа к персональным данным работников лицам, не уполномоченным законом либо Оператором для получения соответствующих сведений.
3.3.10. Доступ к персональным данным работников без специального разрешения имеют работники, Института, определенные приказом директора. 
3.3.11. При получении сведений, составляющих персональные данные работника, указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций, заданий.
3.3.12. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.
3.3.13. При получении персональных данных не от работника (за исключением случаев, если персональные данные были предоставлены работодателю на основании федерального закона или если персональные данные являются общедоступными) работодатель до начала обработки таких персональных данных обязан предоставить работнику следующую информацию: наименование (фамилия, имя, отчество) и адрес оператора или его представителя; цель обработки персональных данных и ее правовое основание; предполагаемые пользователи персональных данных; права субъекта персональных данных.
4. Обязанности Оператора и субъектов персональных данных
4.1. В целях обеспечения достоверности персональных данных субъект персональных данных (работник) обязан:
1) при приеме на работу предоставить в Институт полные и достоверные данные о себе;
2) в случае изменения сведений, составляющих персональные данные субъекта персональных данных, незамедлительно предоставить данную информацию Институту.
4.2. Работники и их представители должны быть ознакомлены под расписку с документами Института, устанавливающими порядок обработки персональных данных работников, а также осведомлены об их правах и обязанностях в этой области.
4.3. Оператор, работники и их представители должны совместно вырабатывать меры защиты персональных данных работников.
4.4. Обязанности Оператора при сборе персональных данных:
4.4.1. При сборе персональных данных оператор обязан предоставить субъекту персональных данных по его просьбе информацию, предусмотренную действующим законодательством.
4.4.2. Если в соответствии с федеральным законом предоставление персональных данных и (или) получение Оператором согласия на обработку персональных данных являются обязательными, Оператор обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные и (или) дать согласие на их обработку.
4.4.3. Если персональные данные получены не от субъекта персональных данных, Оператор, за исключением случаев, предусмотренных пунктом 4.4.4 настоящего Положения, до начала обработки таких персональных данных обязан предоставить субъекту персональных данных следующую информацию:
1) наименование либо фамилия, имя, отчество и адрес Оператора или его представителя;
2) цель обработки персональных данных и ее правовое основание;
3) перечень персональных данных;
4) предполагаемые пользователи персональных данных;
5) установленные настоящим Положением и действующим законодательством права субъекта персональных данных;
6) источник получения персональных данных.
[bookmark: _Hlk170811492]4.4.4. Оператор освобождается от обязанности предоставить субъекту персональных данных сведения, предусмотренные пунктом 4.4.3 настоящего Положения, в случаях, если:
1) субъект персональных данных уведомлен об осуществлении обработки его персональных данных соответствующим Оператором;
2) персональные данные получены Оператором на основании федерального закона или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных;
3) обработка персональных данных, разрешенных субъектом персональных данных для распространения, осуществляется с соблюдением запретов и условий, предусмотренных Законом о персональных данных;
4) Оператор осуществляет обработку персональных данных для статистических или иных исследовательских целей, для осуществления профессиональной деятельности журналиста либо научной, литературной или иной творческой деятельности, если при этом не нарушаются права и законные интересы субъекта персональных данных;
5) предоставление субъекту персональных данных сведений, предусмотренных пунктом 4.4.3 настоящего Положения, нарушает права и законные интересы третьих лиц.
4.4.5. При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети «Интернет», оператор обязан обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в пунктах 2, 3, 4, 8 части 1 статьи 6 Закона о персональных данных.
4.5. Институт обязан принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных действующим законодательством. Оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных действующим законодательством, если иное не предусмотрено настоящим Федеральным законом или другими федеральными законами. К таким мерам, в частности, относятся:
1) назначение Оператором ответственных за организацию обработки персональных данных;
2) издание Оператором документов, определяющих политику оператора в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, определяющих для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений. Такие документы и локальные акты не могут содержать положения, ограничивающие права субъектов персональных данных, а также возлагающие на операторов не предусмотренные законодательством Российской Федерации полномочия и обязанности;
3) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии со статьей 19 настоящего Федерального закона;
4) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных действующему законодательству и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора;
5) оценка вреда в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных, который может быть причинен субъектам персональных данных в случае нарушения настоящего Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных настоящим Федеральным законом;
6) ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.
4.6. Оператор обязан опубликовать или иным образом обеспечить неограниченный доступ к Политике ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора в отношении обработки персональных данных, настоящему Положению, к сведениям о реализуемых требованиях к защите персональных данных. Оператор, осуществляющий сбор персональных данных с использованием информационно-телекоммуникационных сетей, обязан опубликовать в соответствующей информационно-телекоммуникационной сети, в том числе на страницах принадлежащего официального сайта Оператора в информационно-телекоммуникационной сети «Интернет», с использованием которых осуществляется сбор персональных данных, документ, определяющий его политику в отношении обработки персональных данных, и сведения о реализуемых требованиях к защите персональных данных, а также обеспечить возможность доступа к указанному документу с использованием средств соответствующей информационно-телекоммуникационной сети.
4.7. Оператор обязан представить документы и локальные акты, указанные в п. 4.5 настоящего Положения, и (или) иным образом подтвердить принятие мер, указанных в п. 4.5 настоящего Положения, по запросу уполномоченного органа по защите прав субъектов персональных данных.
4.8. Оператор обязан сообщить в порядке, предусмотренном действующим законодательством, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение десяти рабочих дней с даты получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
4.9. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя Оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Закона о персональных данных или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий десяти рабочих дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления Оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
4.10. Оператор обязан предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, Оператор обязан внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.
4.11. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение десяти рабочих дней с даты получения такого запроса. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес уполномоченного органа по защите прав субъектов персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
4.12. Обязанности оператора по устранению нарушений законодательства, допущенных при обработке персональных данных, по уточнению, блокированию и уничтожению персональных данных:
4.12.1. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных Оператор обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.
4.12.2. В случае подтверждения факта неточности персональных данных Оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.
4.12.3. В случае выявления неправомерной обработки персональных данных, осуществляемой Оператором или лицом, действующим по поручению Оператора, Оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению Оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, Оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных Оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.
4.12.4. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, Оператор обязан с момента выявления такого инцидента Оператором, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом уведомить уполномоченный орган по защите прав субъектов персональных данных:
1) в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном оператором на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом;
2) в течение семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии).
4.12.5. В случае достижения цели обработки персональных данных Оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами.
4.12.6. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных Оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Законом о персональных данных или другими федеральными законами.
4.12.7. В случае обращения субъекта персональных данных к Оператору с требованием о прекращении обработки персональных данных Оператор обязан в срок, не превышающий десяти рабочих дней с даты получения оператором соответствующего требования, прекратить их обработку или обеспечить прекращение такой обработки (если такая обработка осуществляется лицом, осуществляющим обработку персональных данных), за исключением случаев, предусмотренных пунктами 2 - 11 части 1 статьи 6, частью 2 статьи 10 и частью 2 статьи 11 Закона о персональных данных. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
4.12.8. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в пунктах 4.12.3 – 4.12.7 настоящего Положения, Оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.
4.12.9. Подтверждение уничтожения персональных данных в случаях, предусмотренных настоящей статьей, осуществляется в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных.
5. Основные права Оператора и субъекта персональных данных
5.1. Оператор вправе:
1) самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Законом о персональных данных или другими федеральными законами;
2) поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено Законом о персональных данных, на основании заключаемого с этим лицом договора (контракта). Лицо, осуществляющее обработку персональных данных по поручению Оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Законом о персональных данных, соблюдать конфиденциальность персональных данных, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных Законом о персональных данных;
3) вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в Законе о персональных данных, в случае отзыва субъектом персональных данных согласия на обработку персональных данных.
5.2. В целях обеспечения защиты персональных данных, хранящихся у работодателя, работники имеют право на: 
5.2.1. полную информацию об их персональных данных и обработке этих данных; 
5.2.2. свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных действующим законодательством; 
5.2.3. определение своих представителей для защиты своих персональных данных; 
5.2.4. требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований действующего законодательства. При отказе Оператора исключить или исправить персональные данные работника он имеет право заявить в письменной форме Оператору о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения; 
5.2.5. требование об извещении Оператором всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях; 
5.2.6. обжалование в суд любых неправомерных действий или бездействия Оператора при обработке и защите его персональных данных.
5.3. Субъект персональных данных вправе:
1) получать информацию, касающуюся обработки его персональных данных, за исключением случаев, предусмотренных федеральными законами. Сведения предоставляются субъекту персональных данных Оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных. Перечень информации и порядок ее получения установлен Законом о персональных данных;
2) требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;
3) на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
5.4. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:
1) обработка персональных данных, включая персональные данные, полученные в результате оперативно-разыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;
2) обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;
3) обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;
4) доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;
5) обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.
6. Защита персональных данных работника
6.1. Безопасность персональных данных, обрабатываемых Оператором, обеспечивается реализацией правовых, организационных и технических мер, необходимых для обеспечения требований федерального законодательства в области защиты персональных данных.
Для предотвращения несанкционированного доступа к персональным данным Оператором принимаются следующие организационно-технические меры:
- назначение должностных лиц, ответственных за организацию обработки и защиты персональных данных;
- ограничение состава лиц, допущенных к обработке персональных данных;
-  ознакомление субъектов с требованиями федерального законодательства и нормативных документов Оператора по обработке и защите персональных данных;
- организация учета, хранения и обращения носителей, содержащих информацию с персональными данными;
- определение угроз безопасности персональных данных при их обработке;
- разработка системы защиты персональных данных;
- проверка готовности и эффективности использования средств защиты информации;
- разграничение доступа пользователей к информационным ресурсам;
- использование антивирусных средств и средств системы защиты персональных данных.
7. Ответственность за разглашение информации, 
связанной с персональными данными работника
7.1. Все лица, непосредственно имеющие доступ к персональным данным работников, должны подписывать согласие о неразглашении персональной информации работников (Приложение № 3).
7.2. Каждый работник Института, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.
7.3. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднении реализации прав и свобод граждан РФ. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной, и партийной принадлежности запрещено и наказывается в соответствии с законодательством.
7.4. Ответственность лиц, виновных в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, согласно действующему законодательству, может быть дисциплинарной, административной, гражданско-правовой или уголовной в соответствии с федеральными законами.
8. Заключительные положения
8.1. Настоящее Положение доводится до сведения всех работников Института.
8.2. В настоящее Положение могут вноситься изменения и дополнения в соответствии с действующим законодательством Российской Федерации.


Начальник отдела кадров                                                                                                       Т.А. Накина
Юрисконсульт                                                                                                                      Е.М. Есюкова

























Приложение № 1

[bookmark: _Hlk170831360]Директору ФБУН ННИИЭМ им.академика И.Н.Блохиной
Роспотребнадзора
Н.Н. Зайцевой
                от ______________________________________________,
                                                                                       (фамилия, имя, отчество (при наличии)

      зарегистрированного(-ой) по адресу: _________________                                                                          _________________________________________________
                                                                                    (индекс, адрес регистрации)
                                                                     паспорт серия ____________ № _____________________
                                                                 выдан ___________________________________________                                                                                        _________________________________________________
код подразделения_________________________________
дата выдачи_______________________________________
 номер телефона____________________________________ 
                        (домашний, сотовый)

СОГЛАСИЕ
[bookmark: _Hlk170901662]на обработку персональных данных
[bookmark: _Hlk170895195][bookmark: _Hlk170901688]Я, ___________________________________________________________________________,
[bookmark: _Hlk170896369]                                                             (фамилия, имя, отчество (при наличии) полностью)
являясь работником Федерального бюджетного учреждения науки «Нижегородский научно-исследовательский институт эпидемиологии и микробиологии им.академика И.Н.Блохиной» Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека (ФБУН ННИИЭМ им. академика И.Н.Блохиной Роспотребнадзора) (далее – Оператор, Институт), находящегося по адресу: 603950, г. Нижний Новгород, ул. Малая Ямская, д.71,
своей волей и в своем интересе выражаю согласие на обработку моих персональных данных Оператором, а именно на сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных, содержащихся в документах, образующихся в деятельности Оператора, а также при осуществлении любых иных действий с моими персональными данными, указанными в трудовом договоре и полученными в течение срока действия трудового договора,
в соответствии со статьей 9 Федерального закона от 27.07.2006г. № 152-ФЗ «О персональных данных», в целях:
[bookmark: _Hlk170897398]- обеспечения соблюдения законов и иных нормативных правовых актов; 
- заключения и регулирования трудовых отношений и иных непосредственно связанных с ними отношений;
- обеспечения выполнения мной должностных обязанностей;
- содействия в трудоустройстве, обучении и продвижении по службе;
- отражения информации в кадровых документах; 
- обеспечения личной безопасности;
-  контроля количества и качества выполняемой работы;
- обеспечения сохранности имущества;
- оформления доверенностей;
- прохождения конкурсного отбора;
- внесения в бухгалтерские информационные системы Института;
- начисления заработной платы;
- предоставления сведений в кредитную организацию в рамках реализации зарплатного проекта для оформления банковской карты и перечисления на нее заработной платы; 
- предоставления сведений третьим лицам для оформления пропуска на территорию Института;
- организации мероприятий по охране здоровья лечебно-профилактическими организациями города; 
- исчисления и уплаты предусмотренных законодательством Российской Федерации налогов, сборов и взносов на обязательное социальное и пенсионное страхование;
- представления работодателем установленной законодательством отчетности в отношении физических лиц, в том числе сведений персонифицированного учета в пенсионный фонд Российской Федерации, сведений подоходного налога в ФНС России, сведений в ФСС РФ;
- предоставления налоговых вычетов;
- передачи в вышестоящие и контролирующие организации, органы местного самоуправления, прочие государственные органы и организации для согласованного и скоординированного взаимовыгодного сотрудничества;
- информационного обеспечения для формирования общедоступных источников персональных данных (справочников, адресных книг, информации в СМИ и на сайте Института, телефонных справочников Института, указание под фотографией на доске почета, внутреннего использования охранной фирмой).
Перечень моих персональных данных, на обработку которых я даю согласие:
- фамилия, имя, отчество;
- пол, возраст;
- дата и место рождения;
- паспортные данные;
- гражданство;
- номер свидетельства обязательного пенсионного страхования (СНИЛС);
- адрес фактического места проживания и регистрации по месту жительства и (или) по месту пребывания;
- номер телефона (сотовый, домашний); 
- занимаемая должность;
- адрес электронной почты;
- данные документов об образовании, квалификации, профессиональной подготовке, сведения о повышении квалификации, присвоении ученой степени, ученого звания (если они имеются);
- семейное положение, сведения о составе семьи, которые могут понадобиться работодателю для предоставления мне льгот, предусмотренных трудовым и налоговым законодательством;
- отношение к воинской обязанности (данные документа воинского учета (если он имеется);
- сведения о трудовом стаже, предыдущих местах работы, доходах с предыдущих мест работы;
- ИНН;
- информация о приеме, переводе, увольнении и иных событиях, относящихся к моей трудовой деятельности в Институте;
- сведения о доходах в Институте;
- сведения о деловых и иных личных качествах, носящих оценочный характер;
- биометрические персональные данные, в том числе мое изображение (фотография и видеозапись);
- сведения о наличии/отсутствии судимости;
- анкетные данные, предоставленные мной при приеме на работу или в процессе работы (в том числе автобиография, сведения о смене фамилии);
- данные иных документов, которые с учетом специфики работы и в соответствии с законодательством Российской Федерации должны быть предъявлены мной при заключении трудового договора или в период его действия;
- иные сведения обо мне, которые необходимы Оператору для корректного документального оформления правоотношений между мной и Оператором;
- иные сведения, специально предоставленные мной:
________________________________________________________________________________________________________________________________________________________________
(перечислить сведения или поставить прочерк)
[bookmark: _Hlk170831534][bookmark: _Hlk170898589]Я подтверждаю, что ознакомлен (-а) с документами, устанавливающими порядок обработки персональных данных (Положением «О защите персональных данных работников ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора, Политикой ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора в отношении обработки персональных данных), а также с моими правами и обязанностями в этой области.
Об ответственности за достоверность представленных сведений предупрежден (-а).
Настоящее согласие вступает в силу с момента его подписания на срок действия трудового договора с Оператором и может быть отозвано путем подачи Оператору письменного заявления.

«	»	20 ___г.		
          (дата)                                                       (подпись и фамилия, имя, отчество (при наличии) полностью)

















































Приложение № 2

Директору ФБУН ННИИЭМ им.академика И.Н.Блохиной
Роспотребнадзора
Н.Н. Зайцевой
                от ______________________________________________,
                                                                                       (фамилия, имя, отчество (при наличии)

      зарегистрированного(-ой) по адресу: _________________                                                                          _________________________________________________
                                                                                    (индекс, адрес регистрации)
                                                                     паспорт серия ____________ № _____________________
                                                                 выдан ___________________________________________                                                                                        _________________________________________________
код подразделения_________________________________
дата выдачи_______________________________________
 номер телефона____________________________________ 
                        (домашний, сотовый)


ОТЗЫВ
согласия на получение и обработку персональных данных

Я ___________________________________________________________________________, 
                                        (фамилия, имя, отчество (при наличии) полностью)
своей волей и в своем интересе в соответствии с ч. 2 ст. 9 Федерального закона от 27.07.2006г. 
№ 152-ФЗ «О персональных данных», отзываю у ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора согласие на обработку моих персональных данных.
Прошу прекратить обработку моих персональных данных в течение трех рабочих дней с момента поступления настоящего отзыва.



«	»	20 ___г.		
                                     (дата)                                                             (подпись и фамилия, имя, отчество (при наличии) полностью)




















[bookmark: _Hlk170832435]Приложение № 3

Директору ФБУН ННИИЭМ им.академика И.Н.Блохиной
Роспотребнадзора
Н.Н. Зайцевой
                от ______________________________________________,
                                                                                       (фамилия, имя, отчество (при наличии)

      зарегистрированного(-ой) по адресу: _________________                                                                          _________________________________________________
                                                                                    (индекс, адрес регистрации)
                                                                     паспорт серия ____________ № _____________________
                                                                 выдан ___________________________________________                                                                                        _________________________________________________
код подразделения_________________________________
дата выдачи_______________________________________
 номер телефона____________________________________ 
                        (домашний, сотовый)

СОГЛАСИЕ
о неразглашении персональных данных работников

Я ___________________________________________________________________________, 
                                         (фамилия, имя, отчество (при наличии) полностью)
являясь работником Федерального бюджетного учреждения науки «Нижегородский научно-исследовательский институт эпидемиологии и микробиологии им.академика И.Н. Блохиной» Федеральной службы в сфере защиты прав потребителей и благополучия человека (ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора) в соответствии с трудовым договором, должностной инструкцией понимаю, что получаю доступ к персональным данным субъектов персональных данных, в том числе работников ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора.
Я также понимаю, что во время исполнения своих должностных обязанностей мне приходится заниматься сбором, обработкой, накоплением, хранением, уничтожением и обезличиванием персональных данных субъектов персональных данных.
Я обязуюсь хранить в тайне известные мне конфиденциальные сведения, информировать руководителя, а также ответственного за организацию обработки персональных данных, о фактах нарушения порядка обращения с конфиденциальными сведениями, о ставших мне известными попытках несанкционированного доступа к информации.
Я обязуюсь соблюдать правила пользования документами, порядок их учета и хранения, обеспечивать в процессе работы сохранность информации, содержащейся в них, от посторонних лиц, знакомиться только с теми служебными документами, к которым получаю доступ в силу исполнения своих служебных обязанностей.
Я понимаю, что разглашение такого рода информации может нанести ущерб субъектам персональных данных, как прямой, так и косвенный.
В связи с этим даю обязательство при работе (сборе, обработке, накоплении, хранении, уничтожении и т.д.) с персональными данными субъектов персональных данных соблюдать все описанные в Федеральном законе от 27.07.2006г. № 152-ФЗ «О персональных данных», Постановлении Правительства РФ от 15.09.2008г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», других нормативных актах и локальных актах требования.
Я предупрежден(а) о том, что в случае разглашения мной сведений, касающихся персональных данных сотрудника, их утраты или полученного на это согласия от субъекта персональных данных, передачи их третьим лицам без полученного на это согласия от субъекта персональных данных, я несу ответственность в соответствии с действующим законодательством. 
Я подтверждаю, что ознакомлен (-а) с документами, устанавливающими порядок обработки персональных данных (Положением «О защите персональных данных работников ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора, Политикой ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора в отношении обработки персональных данных), а также с моими правами и обязанностями в этой области.
«	»	20 ___г.	___	
          (дата)                                      (подпись, должность, фамилия, имя, отчество (при наличии) полностью)





















































Приложение № 4

Директору ФБУН ННИИЭМ им.академика И.Н.Блохиной
Роспотребнадзора
Н.Н. Зайцевой
                от ______________________________________________,
                                                                                       (фамилия, имя, отчество (при наличии)

      зарегистрированного(-ой) по адресу: _________________                                                                          _________________________________________________
                                                                                    (индекс, адрес регистрации)
                                                                     паспорт серия ____________ № _____________________
                                                                 выдан ___________________________________________                                                                                        _________________________________________________
код подразделения_________________________________
дата выдачи_______________________________________
 номер телефона____________________________________ 
                        (домашний, сотовый)


СОГЛАСИЕ
на обработку персональных данных, 
разрешенных субъектом персональных данных для распространения

Я, ___________________________________________________________________________,
                                         (фамилия, имя, отчество (при наличии) полностью)
являясь работником Федерального бюджетного учреждения науки «Нижегородский научно-исследовательский институт эпидемиологии и микробиологии им.академика И.Н.Блохиной» Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека (ФБУН ННИИЭМ им. академика И.Н.Блохиной Роспотребнадзора) ИНН 526000807, ОГРН 1025203013890 (далее – Оператор), находящегося по адресу: 603950, г. Нижний Новгород, ул. Малая Ямская, д.71,
своей волей и в своем интересе выражаю согласие на обработку моих персональных данных Оператором, а именно на сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных, хранение, в том числе с использованием интернет-сервисов Google analytics, Яндекс.Метрика), размещение на официальном сайте www.nniiem.ru,
в соответствии со статьей 9 Федерального закона от 27.07.2006г. № 152-ФЗ «О персональных данных», в целях:
- обеспечения соблюдения законов и иных нормативных правовых актов; 
- заключения и регулирования трудовых отношений и иных непосредственно связанных с ними отношений;
- обеспечения выполнения мной должностных обязанностей;
- содействия в трудоустройстве, обучении и продвижении по службе;
- информационного обеспечения для формирования общедоступных источников персональных данных (справочников, адресных книг, информации в СМИ и на сайте Института, телефонных справочников Института, указание под фотографией на доске почета);
- отражения информации в кадровых документах;
- начисления заработной платы;
- исчисления и уплаты предусмотренных законодательством Российской Федерации налогов, сборов и взносов на обязательное социальное и пенсионное страхование;
- представления работодателем установленной законодательством отчетности в отношении физических лиц, в том числе сведений персонифицированного учета в Фонд пенсионного и социального страхования Российской Федерации, сведений подоходного налога в ФНС России;
- предоставления налоговых вычетов;
- обеспечения моей безопасности;
- контроля количества и качества выполняемой мной работы;
- обеспечения сохранности имущества работодателя.
Оператор вправе осуществлять обработку предоставляемых персональных данных, разрешенных мной для распространения: 

	Категория персональных данных
	Перечень персональных данных
	Разрешение к распространению (да/нет)
	Условия и запреты (заполняется по желанию субъекта персональных данных)

	Персональные данные
	фамилия
	
	

	
	имя
	
	

	
	отчество (при наличии)
	
	

	
	год рождения
	
	

	
	месяц рождения
	
	

	
	дата рождения
	
	

	
	место рождения
	
	

	
	адрес регистрации и фактического проживания
	
	

	
	сведения об образовании
	
	

	
	семейное положение
	
	

	
	профессия
	
	

	
	социальное положение
	
	

	
	доходы
	
	

	
	другая информация, относящаяся к субъекту персональных данных (при необходимости)
	
	

	Специальная категория персональных данных
	расовая принадлежность
	
	

	
	национальная принадлежность
	
	

	
	политические взгляды
	
	

	
	религиозные или философские убеждения
	
	

	
	состояние здоровья
	
	

	
	состояние интимной жизни
	
	

	
	сведения о судимости
	
	

	Биометрические персональные данные
	фотографии (фотографическое изображение лица)
	
	



	Условия, при которых полученные персональные данные могут передаваться Оператором, осуществляющим обработку персональных данных, только по его внутренней сети, обеспечивающей доступ к информации лишь для строго определенных сотрудников, либо с использованием информационно-телекоммуникационных сетей, либо без передачи полученных персональных данных: (заполняется по желанию субъекта персональных данных) 
____________________________________________________________________________.
	
Я подтверждаю, что ознакомлен (-а) с документами, устанавливающими порядок обработки персональных данных (Положением «О защите персональных данных работников ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора, Политикой ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора в отношении обработки персональных данных), а также с моими правами и обязанностями в этой области.
Об ответственности за достоверность представленных сведений предупрежден (-а).
Настоящее согласие вступает в силу с момента его подписания на срок действия трудового договора с Оператором и может быть отозвано путем подачи Оператору письменного заявления.

«	»	20 ___г.		
          (дата)                                                       (подпись и фамилия, имя, отчество (при наличии) полностью)



Приложение № 5

Директору ФБУН ННИИЭМ им.академика И.Н.Блохиной
Роспотребнадзора
Н.Н. Зайцевой
                от ______________________________________________,
                                                                                       (фамилия, имя, отчество (при наличии)

      зарегистрированного(-ой) по адресу: _________________                                                                          _________________________________________________
                                                                                    (индекс, адрес регистрации)
                                                                     паспорт серия ____________ № _____________________
                                                                 выдан ___________________________________________                                                                                        _________________________________________________
код подразделения_________________________________
дата выдачи_______________________________________
 номер телефона____________________________________ 
                        (домашний, сотовый)

СОГЛАСИЕ
на обработку персональных данных соискателя
Я, ___________________________________________________________________________,
                                                             (фамилия, имя, отчество (при наличии) полностью)
своей волей и в своем интересе выражаю согласие на обработку моих персональных данных с использованием средств автоматизации и/или без использования таких средств Федеральному бюджетному учреждению науки «Нижегородский научно-исследовательский институт эпидемиологии и микробиологии им.академика И.Н.Блохиной» Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека (ФБУН ННИИЭМ им. академика И.Н.Блохиной Роспотребнадзора) (далее – Оператор), находящемуся по адресу: 603950, г. Нижний Новгород, ул. Малая Ямская, д.71, которое в свою очередь обеспечивает конфиденциальность моих персональных данных и безопасность при их обработке.
Настоящее Согласие дано Оператору для совершения им следующих действий с моими персональными данными: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Настоящее Согласие дается Оператору в целях рассмотрения моей кандидатуры в качестве кандидата на вакантные должности и/или работы (как имеющиеся, так и могущие возникнуть в будущем) в Институте. Также выражаю свое согласие на передачу и обработку моих персональных данных, на основании поручения Оператора третьим лицам.
Перечень моих персональных данных, на обработку которых я даю согласие:
- фамилия, имя, отчество;
- дата и место рождения;
- паспортные данные;
- гражданство;
- адрес фактического места проживания и регистрации по месту жительства и (или) по месту пребывания;
- номер телефона (сотовый, домашний); 
- адрес электронной почты;
- сведения об образовании, квалификации, профессиональной подготовке, сведения о повышении квалификации, присвоении ученой степени, ученого звания (если они имеются);
- биографические сведения;
- отношение к воинской обязанности (данные документа воинского учета (если он имеется);
- сведения о трудовой деятельности;
- отношение к государственной (муниципальной, военной) службе;
- сведения о наличии/отсутствии судимости;
- медицинское заключение о возможности либо невозможности работы в конкретных условиях труда (в случаях, предусмотренных законодательством);
- иные мои персональные данные, предоставленные мной для целей рассмотрения моей кандидатуры в качестве кандидата на вакантные должности и/или работы в Институте. 
Я подтверждаю, что представленные мной персональные данные не содержат данных, касающихся моей расовой и национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния моего здоровья (за исключением случаев, предусмотренных законодательством), а также интимной жизни.
Я подтверждаю, что ознакомлен (-а) с документами, устанавливающими порядок обработки персональных данных (Положением «О защите персональных данных работников ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора, Политикой ФБУН ННИИЭМ им.академика И.Н.Блохиной Роспотребнадзора в отношении обработки персональных данных), а также с моими правами и обязанностями в этой области.
Об ответственности за достоверность представленных сведений предупрежден (-а).
Настоящее согласие вступает в силу с момента его подписания и действует до заключения мною договора, в том числе трудового, с Оператором. В случае отказа в приеме на работу сведения, предоставленные мной, должны быть уничтожены в течение 30 дней.
Настоящее Согласие может быть отозвано путем подачи Оператору письменного заявления. Оператор вправе продолжить обработку персональных данных без моего согласия при наличии соответствующих оснований, предусмотренных действующим законодательством Российской Федерации в области персональных данных.

«	»	20 ___г.		
          (дата)                                                       (подпись и фамилия, имя, отчество (при наличии) полностью)









